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基于 ANN 与 KPCA 的 LDoS 攻击检测方法 

吴志军，刘亮，岳猛 
（中国民航大学电子信息与自动化学院，天津 300300）  

摘  要：低速率拒绝服务（LDoS, low-rate denial of service）攻击是一种新的面向 TCP 协议的攻击方式，它具有

攻击速率低、隐蔽性强的特点，很难被传统 DoS 攻击检测措施发现。针对其特点，采用网络大数据分析技术，从

路由器队列中挖掘一种 LDoS 攻击特征，将核主成分分析（KPCA, kernel principal component analysis）方法与神

经网络结合，提出一种新的检测 LDoS 攻击的方法。该方法将路由器队列特征采用 KPCA 降维，作为神经网络输

入，再利用 BP 神经网络自学习能力生成 LDoS 分类器，达到检测 LDoS 攻击的目的。实验结果表明该方法有较

好的检测有效性和较低的计算复杂度，对设计防御 LDoS 攻击的路由器有一些借鉴意义。 
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Detection method of LDoS attacks based on  
combination of ANN & KPCA 
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Abstract: Low-rate denial-of-service (LDoS) attack is a new type of attack mode for TCP protocol. Characteristics of 
low average rate and strong concealment make it difficult for detection by traditional DoS detecting methods. According 
to characteristics of LDoS attacks, a new LDoS queue future was proposed from the router queue, the kernel principal 
component analysis (KPCA) method was combined with neural network, and a new method was present to detect LDoS 
attacks. The method reduced the dimensionality of queue feature via KPCA algorithm and made the reduced dimension 
data as the inputs of neural network. For the good sell-learning ability, BP neural network could generate a great LDoS 
attack classifier and this classifier was used to detect the attack. Experiment results show that the proposed approach has 
the characteristics of effectiveness and low algorithm complexity, which helps the design of high performance router.  
Key words: low-rate denial of service, queue feature, kernel principal component analysis, neural network 
 

1  引言 

低速率拒绝服务（LDoS, low-rate denial of ser-
vice）攻击是一种新型的 DoS 形式[1]。它利用网络系

统自适应机制中存在的漏洞，产生较低速率的攻击

流量。在 LDoS 攻击期间，具有固定周期高速率的

短脉冲攻击分组以很短的间隔被发送到受害端。这

种攻击方式虽然无法使网络链路完全瘫痪，但是其

低能耗会造成网络的虚假拥塞，对客户端及服务器

的链接质量造成严重破坏，使服务端无法正常为用

户提供服务，导致 TCP 连接质量大幅度下降。据统

计，网络中 80%以上的流量是 TCP 流量。因此，
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LDoS 攻击具有巨大的潜在威胁[1]。LDoS 攻击的平

均速率低，并且完全混合在网络数据流中，不易与

正常数据流量区分[2]。因此，传统的网络恶意流量

检测方法难以见效。 
在对 LDoS 攻击的检测处理上，目前，普遍采

用信号处理与网络流量数据处理相结合的方法[3]，

即将信号处理算法用于提取出的网络特征中，这种

方法对提高检测准确度有很大帮助。然而，信号处

理方法由于其自身处理数据量小的问题显然无法

应对当前网络大数据的环境以及 DDoS 攻击的广泛

性。因此，根据已有的特征与检测算法相结合的经

验，提出一种应用队列特征的基于核的主成分分析

与神经网络相结合的方法实现 LDoS 攻击检测。数

据挖掘算法可以增大数据处理量，对加快运算速度

及实时处理数据也有很大帮助。 

2  相关工作 

由于 LDoS 攻击能隐藏在正常网络流量中，很

难将遭受 LDoS 攻击后的网络流量划分为攻击与正

常流量，因此，其检测和防御一直是网络安全领域

中研究的热点和难点。许多专家学者在攻击流量、

TCP 特征等多个方面进行了深入的研究，并根据不

同的特征提出了多种检测算法[1,3]。其中，最为普遍

的是基于信号处理的 LDoS 攻击检测方法，这种方

法是将 LDoS 攻击流量进行抽样，在时/频域对抽样

序列统计分析，进而对得到异于正常流量的特征加

以区分[4]。文献[5]首先提出频域检测 LDoS 攻击的

方法，将采样序列自相关后经离散傅里叶变换后得

到功率谱密度，再将归一化功率谱密度作为检测特

征进行检测。文献[6]依据 LDoS 攻击周期性脉冲突

发特点，设计实现了一种基于小波特征提取的

LDoS 攻击检测系统，将分组数目作为检测对象，

利用小波变换和神经网络的泛化能力提取多个特

征并形成分类器，进行综合诊断。这类基于信号处

理的方法检测率高，但是有一些缺陷。首先，信号

处理技术一般是粗粒度的检测，只能在一段时间后

抽样检测 LDoS 攻击，不能区分每个脉冲；其次，

这些方法只能分析未到的或发生过的流量，目前，

已有学者研究出可以通过隐藏已知的流量特征来

躲避已有的检测方法的攻击模型；第三，这类方法

虽然根据流量进行特征检测，但仍然不能区分正常

与攻击流量，只能根据特征判断异常与正常的状

态，并且信号处理的方法要求数据采样速率与分组

传输速率相匹配，才能得到良好的检测效果，这使

该技术在高速率低延时的网络环境下难以保证实

时性。信号处理技术并不能检测所有的 LDoS 攻

击模型，文献[7]提出了一种基于随机游走算法建

模的 LDoS 攻击，该攻击可以很好地绕过频域检

测阶段。因此基于信号处理技术的检测算法对于真

实环境下检测及过滤 LDoS 攻击不够完善，要实现

硬件检测 LDoS 攻击，需要在攻击进入路由器阶段

进行检测。文献[8]研究了基于缓存区队列平均长度

（ASPQ, average size of packet queue）的 LDoS 攻

击检测方法，利用平均队列分组长度分析攻击分组

在队列的占有比例和攻击大小与攻击效果的关系

提出了 ASPQ 值，并以此为依据在路由器端检测出

LDoS 攻击。文献[9~13]都提出了基于 AQM 机制的

LDoS 攻击防御方法，其核心思想都是通过改进AQM
算法过滤LDoS攻击分组或对带宽进行重新分配来保

护 TCP 资源。基于路由器特征的检测和防御方法一

般具有计算量小、实时性好、容易实现的优点。 
在路由器方面，使用最多的主动队列管理

（AQM, active queue management）算法有随机早期

检测（RED, random early detection）、自适应随机早

期检测（ARED, adaptive random early detection）、
平稳随机早期检测（SRED, stabilized random early 
detection）和 BLUE 算法[3]。虽然这些算法能有效

控制路由器丢失分组，但是大多数没有网络攻击的

顽健性。文献[14~16]指出，RED 算法将路由器平

均队列长度作为决定启动拥塞控制机制的随机函

数的参数，增加了在队列长度变得太大之前平滑瞬

时拥塞的可能性，减少了多个流同时受分组丢弃影

响的可能性，是目前最普遍的路由器主动队列管理

算法。同时，RED 及其衍生算法对于 LDoS 攻击非

常脆弱[12]。本文基于 RED 队列算法提出了一种队

列特征，即利用平均队列和瞬时队列来表征 LDoS
攻击和正常状态，并以此为依据检测 LDoS 攻击。

研究发现，应用于非线性的 KPCA 算法可较好地处

理瞬时和平均队列，并从中提取出特征向量，再利

用神经网络实现高性能的检测（KPCA 网络）。文献[17]
运用 KPCA-SVM 方法来检测网络攻击，其中，检

测率达到 97.2%，但是其无法检测隐藏在流量中的

低速率攻击。文献[18]提出使用自适应的 KPCA 方

法检测 LDoS 攻击的流量，检测率达到 99%[18]，说

明 KPCA 算法在检测 LDoS 攻击时有很高的检测

率，但是其是针对流量特征的自适应算法，不适用
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于队列特征。文献 [19]提出基于拥塞参与度的

LDDoS 攻击检测及过滤方法，并通过数据证明在路

由器方面计算拥塞参与度可以高效地检测及过滤

LDDoS 攻击。同理，利用路由器队列检测 LDoS 攻

击也应该达到较好的效果。因此，本文利用 KPCA
算法提取队列特征，采用人工神经网络进行检测，

这种方法既利用了KPCA对复杂特征优化处理的能

力，又能结合 ANN 的准确性与实时性对攻击进行

检测，提高了算法的处理能力与效率。 

3  基于 ANN 与 KPCA 的攻击检测方法 

在开展LDoS攻击对RED队列造成影响的研究

中发现，瞬时队列在 LDoS 攻击期间波动很大，并

且其平均队列也会剧烈变化，特别是以瞬时队列作

为测量尺度表示平均队列时，这种变化更为明显。

这种在LDoS攻击期间RED队列的变化是检测LDoS
攻击的基础。因此，通过抽样提取队列变化特征，利

用 KPCA 算法对队列特征降维，采用实时性较强的机

器学习算法进行检测。检测方法如图 1 所示。 
在图 1 中，首先，对 LDoS 攻击进行建模，

利用 LDoS 攻击工具产生攻击流量，攻击正常网

络；然后，对瞬时队列与平均队列分别进行采样，

将样本作为 KPCA 的输入数据进行特征分析，输

出特征向量作为 BP 神经网络的训练数据与测试

数据，形成分类器；最后，实时检测 LDoS 攻击，

并对检测性能进行评估。 
3.1  LDoS 攻击下的路由器队列特征 

RED 算法对 LDoS 攻击的防范能力非常脆弱，

在采用 RED 算法的路由器遭受 LDoS 攻击时，其瞬

时路由器队列会在攻击期间表现出巨大的波动，平

均队列随着瞬时队列的波动产生衍生变化[8]。因此，

本文基于 RED 队列进行实验并采集所需特征。RED
算法的思想是根据平均队列长度来进行拥塞控制避

免拥塞，平均队列的计算方法为指数加权（EWMA , 
exponentially weighted moving average）[20]，即 

 ( ) (1 ) ( 1) ( )Q n W Q n Wq n= − − +  (1) 

其中，Q(n)为平均队列大小；q 为瞬时队列大小；

W 为权值。正常情况下，RED 监视平均队列的长度，

当拥塞发生时随机丢失分组。 
在实际情况中，RED 只有当新的数据分组到达

时才会重新计算平均队列。当拥塞发生时如果平均

队列长度很大，由于拥塞控制没有新的数据分组到

达，此时，瞬时队列是空的[21]。拥塞发生后，当新

的数据分组到达时，如果仍然按照式(1)计算平均队

列大小，则平均队列的下降率是缓慢的，将导致短

期的分组高丢失率。因此，式(1)就不再适合这种情

况。理想条件下，当数据分组进入队列时，瞬时队

列是空的。当数据分组已到达队列大小为 0 的路由

器时，RED 通过式(2)计算平均队列大小，即 

 
( ) (1 ) ( 1)

a

m

t q_em
t

Q n W Q n

−⎧ =⎪
⎨
⎪ = − −⎩

 (2) 

其中，t 为当前统计时间；q_e 为队列空闲的开始时

间；ta 为小分组特定的传输时间。由于瞬时队列是

空的，式(2)使平均队列剧烈下降。 
LDoS 攻击的目的是使队列拥塞，迫使 TCP 降

低拥塞窗口，事实上，LDoS 攻击可以看作反馈控

制的过程，如图 2 所示。 

 
图 2  反馈控制机制 

在图 2 中，高速率的 LDoS 脉冲流攻击路由器，

使其平均队列长度迅速增加，造成大量合法 TCP 丢

 
图 1  ANN 与 KPCA 结合的 LDoS 攻击检测方法 
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失分组。因此，RED 算法通过反馈机制向合法的

TCP 发送者传递拥塞信号。TCP 发送者随即减小拥

塞窗口（CWNDS, congestion windows）降低发送速

率，甚至在 2 个攻击脉冲之间的空闲时间进入超时

重传状态[16]。在这种情况下，路由器的瞬时队列

的大小迅速降低甚至变为空，导致路由器的平均队

列减少[21]。因此，RED 机制逐渐降低分组丢失率，

同时，TCP 端超时重发数据分组状态逐渐恢复。TCP
发送端的拥塞窗口会经历慢启动和加性增加乘性

减少（AIMD, additive increase multiplicative de-
crease）的过程导致路由器队列的增加[20]。一旦路

由器缓冲区被塞满，下一个攻击脉冲将会导致出现

如上所述的拥塞过程。而网络中随机突发的流量变

化由于其时间参数与 LDoS 攻击参数不同，不会对

队列产生上述影响。 
在 LDoS 攻击期间，平均和瞬时队列长度表现

出异常特征，瞬时队列的波动导致平均队列的剧烈

波动。因此，提取平均队列与瞬时队列相结合的特

征作为样本进行 LDoS 攻击的检测，同时提出了一

种降维处理与神经网络相结合的方式，即 KPCA 聚

类方法与神经网络相结合（KPCA 网络），可以更好

地检测非线性数据，对于队列特征的检测率较高。 
3.2  基于队列特征的 KPCA 分析 

PCA 主要是利用较少的综合指标代替原来较

多的指标，即将给定的数据矩阵 xm×n由归于中心的

样本{ }ie 构成。其中， i R∈e ，PCA 通过式(3)将输

入数据矢量 ie 转换为新的矢量，即 

 T
i i=s U e  (3) 

其中，U 为正交阵，其第 i 列 Ui 是协方差矩阵 C 的

第 i 个特征矢量，进行如式(4)所示的变换。 

 T

=1

1=
n

i i
in∑C e e , i i i=L u Cu , =1, ,i n  (4) 

其中，Li 是 C 的一个特征值，ui 是相应的特征矢量。

当仅利用前面的 p 个特征矢量 U，得到正交矩阵
T=S U X 。新的分量 S 称为主分量。当只使用前面

的几个特征矢量时，S 中主分量的个数将减少，因

此，PCA 处理高阶问题的效果不明显。PCA 为线性

映射方法，该方法的局限性比较大，它忽视了数据

之间高于 2 阶的相互关系，对于非线性及多维的数

据无法完成较优的分类[22]。基于队列特征的异常检

测本身表现出较强的非线性，线性特征提取方法得

不到好的分类效果[17]，而且分析所用的数据由平均

队列与瞬时队列联合表示，属于非线性的二维空间

数据。因此，引入核主成分分析法，把输入空间映

射到高维空间进行数据处理[22]，此方法能较好地提

取非线性特征。设平均队列为 xi，瞬时队列为 yi，数

据空间到特征空间的映射函数为ϕ，则内积变换为 

 ( , ) ( , ) ( ) ( )i i i i i ix y K x y = x y→ ϕ ϕ  (5) 

式(5)中增加了非线性映射，因此强化了非线性

处理能力，这是传统 PCA 方法无法达到的，核方

法完成了瞬时队列与平均队列多维度之间的非线

性变换。 
选用对非线性空间有较高处理效果的高斯径

向基函数作为核函数。KPCA 提取特征的中心思想

是利用核函数将输入空间映射到特征空间，在特征

空间完成 PCA[17]。 
基于以上分析，把平均队列与瞬时队列看成一

个联合样本，并根据此样本得到对应的 KPCA 队列

特征，实现 KPCA 算法步骤如下。 
1) 确定输入数据。输入数据由瞬时队列 yi和平均

队列 xi组成，所以将输入定义为 n×2 维矩阵，即 

 

1 1

2 2

n n

x y
x y

x y

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A  (6) 

2) 生成核矩阵。通过高斯径向函数计算核矩阵K。 
3) 将瞬时队列 yi 与平均队列 xi 转化为确定的

特征向量得到 1, , }{ nv v  。 

4) 对得到的特征向量按特征值的降序排列得

到 1, , n′ ′v v{ } 。 

5) 得到正交向量。利用施密特正交化得到正交

向量{a1, ,an}。 
6) 提取主分量。如果累积贡献率 Bt≥提取效率

p，则提取 t 个主分量 a1, ,at。 
7) 计算特征向量的投影。核矩阵 K 在提取出

的特征向量上的投影为 =Y Ka ，其中，a={a1, ,at}。 
投影矩阵 Y 即平均队列与瞬时队列经过 KPCA

处理后得到的新特征序列。由于所得数据在各个类

别有明显特征，为了可以同时区分出多个特征，因

此，选用有强分辨力的神经网络分类器来判别这一

特征。 
3.3  基于 KPCA 特征的 BP 神经网络检测方法 

BP 神经网络是一种按误差逆传播的多层前馈

神经网络，它是一个非线性模型，由输入层、隐含
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层和输出层组成，其中隐含层可以有多层[23]。由

于 BP 神经网络的非线性映射特性及良好的自学

习能力，其作为综合分类器已在多个领域广泛使

用。KPCA 特征根据网络的状态（正常、突发和

遭受 LDoS 攻击）分为 3 种：正常状态即客户端在

无攻击也无其他用户干扰的情况下正常的下载状

态；突发状态为客户端在下载时随机加入其他非攻

击参数配置的情况；遭受 LDoS 攻击为在客户端下

载时由攻击者发送 LDoS 攻击数据分组进行攻击。 
由 3.1 节分析可知，在正常的网络状态下，如

果出现与 LDoS 攻击参数不匹配的 TCP 突发，则不

会对检测结果造成影响。因此，将 BP 神经网络分

为 2 种：未遭受 LDoS 攻击和遭受到 LDoS 攻击。

分别采集正常网络与遭受 LDoS 攻击的队列数据，

再将经KPCA分析后的特征作为训练集对分类器进

行训练，最后实时采集正常状态、随机突发状态以

及遭受 LDoS 攻击状态进行检测。以正常状态为例，

神经网络分类器结构如图 3 所示。 

 
图 3  3 层 BP 神经网络结构 

在图 3 中，输入层、隐含层和输出层神经元个

数分别为 n、p、q。由于所提 KPCA 特征为线性一

维特征，因此，设此神经网络训练集的输入向量

bi=(b1,b2,…,bn)，即 KPCA 算法得出的特征，隐含

层输入变量 hi=(hi1,hi2,… ,hip)，隐含层输出变量

ho=(ho1,ho2,…,hop)，输入层与隐含层的连接权值为

wih，隐含层与输出层的连接权值为 vho，隐含层各

神经元阈值为 rh，输出层各神经元阈值为 so，使用

logsig 作为传输函数[23]。将 n 个训练样本全部训练

完毕后，计算全局误差。当全局误差达到训练目标

或最大训练次数时，结束学习算法，BP 神经网络

训练完毕。对于训练良好的 BP 神经网络，拥有较

为优秀的泛化能力，当向网络输入的样本数据为测

试数据时，依然能给出合适的输出[24]，这为使用

BP 神经网络作为判别 LDoS 攻击的分类器提供了

可行性。根据文献[6]中对神经网络决策指标的定

义，设置本系统的最终决策指标为 

 
2 2
1 0(1 )

2
m m

m
+ −

=  (7) 

其中，输出层输出变量为 m0 与 m1，输出节点趋近

0、1 时，表示正常；趋近 1、0 时，表示有 LDoS
攻击发生。具体实验步骤如图 4 所示。 

 
图 4  ANN 与 KPCA 结合的 LDoS 攻击检测总体流程 

在图 4 中，首先采集到路由器之间的队列信

息，再将采集到的队列利用 KPCA 算法进行特征

提取，特征向量作为神经网络的训练组，形成分

类器。将需要检测的数据作为输入组，完成神经

网络的训练后，由决策指标 m 作为 LDoS 攻击的

判决依据。在未受 LDoS 攻击的 m 和受 LDoS 攻

击的 m 之间选定阈值，如果 m 大于阈值就说明网

络环境遭受到 LDoS 攻击。 

4  实验结果及分析 

为了验证本文方法对 LDoS 攻击的检测效果，

在网络平台中采用真实的网络设备搭建了测试平

台——test-bed 实验平台，其拓扑结构如图 5 所示。 
该 test-bed 实验平台是根据美国莱斯大学在

Network Simulator version 2（NS-2）仿真平台中搭建

的实验环境[1]设计的。其中，包含交换机及路由器各一

台，客户端（client）主机 5 台，LDoS 攻击者（attacker）
主机一台以及 FTP 服务器（FTP server）一台。 
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图 5  实验环境 

client1~client5 的 IP 地址分别为 10.1.20.1~ 
10.1.20.5，攻击者的 IP 地址为 10.1.30.1，服务器的

IP 地址为 10.1.10.1。RTO 设置为 1 s，连接的单向

传播时延在 50~70 ms 随机生成，所以平均往返时

间（RTT）设置为 120 ms。数据分组的平均大小是

1 000 B，瓶颈链路的缓冲区大小由C RTT× 确定，

C 为链路容量， RTT 为平均 RTT。RED 队列的最

大和最小阈值分别为 50 和 150，权值为 0.000 1。 
实验中，主机均采用 Redhat 9.0 操作系统，利

用 ShrewAttack 攻击软件发送 LDoS 攻击分组，使

用 RED 队列管理机制，攻击者（attacker）运用 CBR
机制发送攻击分组。受害端为 FTP 服务器，瓶颈链

路为 15 Mbit/s，其他链路为 100 Mbit/s。 
由于网络应用层协议是基于TCP/IP协议的，同时，

普遍的TCP 版本是基于RED 队列管理算法的，因此，

不同的协议不会对实验产生影响，但为保证实验的普

适性，加入了林肯实验室的DARPA 数据集中 2000 年

某一周美国政府网站的正常数据作为背景流量。 
首先，利用 iproute 和 tcpdump 采集路由器信

息，提取出平均与瞬时队列信息。对平均队列与

瞬时队列进行 KPCA 算法的处理，将分析后的结

果作为神经网络分类器的输入进行 LDoS 攻击的

检测，并对检测性能进行分析。本文实验的攻击

工具 ShrewAttack 和真实网络拓扑环境是研究

LDoS 公认的实验平台，因此，所采集到的队列特

征不会对训练数据造成较大影响，同时也不会影

响分类器的泛化能力。 
4.1  LDoS 攻击特征提取 

在 test-bed 平台中测试时，攻击开始于第 30 s，
设置攻击周期为 4.5 s，脉冲长度为 0.3 s。 

对图 5 中路由器的队列进行采样，同时采集平

均队列与瞬时队列的数据，采样时间长度为 60 s。

实验证明，当攻击速率为瓶颈链路大小时攻击效果

最明显[1,2]，因此攻击速率为 15 Mbit/s，并且随机在

20~30 s 启动突发（这种突发并没有配置 LDoS 攻击

参数）。根据 3.1 节的分析可知，平均队列需要上一

个瞬时队列与平均队列的联合计算生成，当路由器

队列中无分组到达时，平均队列不会更新，在采样

长度内会出现平均队列少于瞬时队列的情况，为了

使平均队列和瞬时队列在时间和状态上相互对应，

设定平均队列和瞬时队列的采样间隔均为 10 ms。
图 6 为 LDoS 攻击对 RED 队列随时间变化的影响，

该队列的基本特征如图 6(a)所示，图 6(b)是在 LDoS
起作用时进行局部放大的效果。 

 

 
图 6  LDoS 攻击对 RED 队列的影响 

在图 6(a)中，一段时间后队列趋于平稳，然而在

t=30 s 时，队列波动剧烈。在图 6(b)中，放大来看，

攻击脉冲在 t=52.5 s和 t=57 s造成瞬时队列剧烈波动，

同时存在一段未记录平均队列的中断时间（接近最小

RTO），此时，平均队列将保存最后一个值。在中断

时间后，平均队列快速降到最小值之下。图 6(a)也显
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示在正常流量的随机突发不会呈现分布的特征，因为

它的实现没有攻击参数配置。因此，突发不影响检测

率，除非它恰巧与 LDoS 攻击具有相同的参数配置。

当横坐标为平均队列长度，纵坐标为瞬时队列长度

时，攻击状态与正常状态之间的关系显示得比较明

显，其平均队列随瞬时队列的变化如图 7 所示。 
图 7(a)中，横坐标为平均队列，纵坐标为瞬时

队列。将攻击数据与正常数据进行比较，横坐标为

57~60，纵坐标为 20~100 时的区域代表正常网络区

域分布，其他的点是存在攻击时的特征。 

 

 
图 7  平均队列与瞬时队列的联合特征 

图 7(a)中正常流量队列存在于某一区域内，平

均队列随瞬时队列的变化平稳，而存在攻击的队列

波动很大。图 7(b)包含正常突发，通过分析，平均

队列没有很大的变化，其与图 7(a)正常队列在同一

区域内，可以认为突发不会被错认为攻击脉冲。而

通过 KPCA 分析，可以将这种二维的特征转换为抽

样点数与特征值表示的一维特征，从而直观地表现

出二者之间的关系。 

4.2  KPCA 特征分析 
对 LDoS 攻击的队列、正常平稳的队列和正常

的但是有突发的队列进行采集，分别提取出实验所

需的数据特征，对于趋势明显的队列特征，以 3 为

周期进行抽样，再将特征向量利用 KPCA 算法选用

高斯径向函数对其降维和聚类，得出特征曲线，如

图 8 所示。其中，每一点是由瞬时队列与平均队列

联合分析出的特征向量。 
图 8(a)与图 8(b)均为正常网络状态，它们之间

的区别在于图 8(a)无突发，而图 8(b)存在突发。二

者在开始处有些差异，但由于算法的自适应性，在

随后的各点表现出相似的特征。 
图 8(c)表示存在 LDoS 攻击，与正常队列趋势

差距很大。由图 8(d)可以看出，正常平稳队列与有

突发队列曲线趋势基本一致，但是由于时延等原

因，放在一起不能定量化分析。相同地，这 2 组曲

线虽然与攻击曲线趋势有区别，但是也无法直接区

分，因此，需要运用更准确的方法进行分类。由于

正常队列与 LDoS 攻击队列的特征曲线的不一致

性，符合神经网络分类器的输入特征，因此，运用

BP 神经网络进行分类处理，以完成更准确的检测。 
4.3  检测结果 

在采用BP神经网络进行分类检测中，将KPCA
特征曲线分别作为训练和检测数据，对其进行分类

和检测。将所得特征分为 3 组，分别为正常网络、

正常网络加随机突发与有 LDoS 攻击网络，测试集

每组 10 个样本集，训练集每组 20 个样本集，每个

样本集中包含一个采样周期内所有样本（即总的样

本数目为 20×6 000 =120 000 个），输入数据中无训

练数据中的样本。隐藏层个数的确定通过隐含层个

数与最小均方误差的关系确定，如图 9 所示。 
考虑到 BP 神经网络的复杂度及其学习规则，并

不是隐含层节点数越多，算法性能越好。图 9 中，

当隐藏节点个数在 20 时，均方误差达到最低点即

0.03 左右，且处理当前数据量的任务时算法时间在

1 s 左右，与路由器平均队列的统计时间基本相同，

因此，选用隐含层节点数为 20。 
迭代次数和决策指标阈值η 为影响神经网络

性能的关键因素。在测试中，当学习率为 0.01，学

习目标取 0.05 时，考虑到分类器迭代时间过长及过

拟合问题，设置迭代次数为 500、1 000、1 500、2 000，
分别运行 500 次，得到反映分类器性能的 ROC 曲

线，如图 10 所示。 
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图 9  神经网络节点数与最小均方误差比较 

在图 10 中，除 2 000 次迭代外，其他迭代次数

的分类器性能都不高。这是由于迭代次数少的分类

器对于所选特征很难达到最终训练目标，而迭代次

数为 2 000 的曲线更靠近左上角点，同时包含面积

最大，明显好于其他迭代次数的分类器，测试结果

的达成率达到 95%以上，运行时间与最短时间相差

不超过 2 s，虽然运行时间略有延长，但是与其他迭

代次数相比较是可以接受的，且对于采样周期 60 s
来说，是可以容忍的误差。 

 
图 10  不同迭代次数分类器性能对比 

根据文献[6]，一般神经网络决策指标的阈值在

0.5 左右。从图 10 的实验数据可以得出：神经网络

决策指标的阈值低于 0.45 时，误警率较高；高于

 
图 8  KPCA 特征 

2018073-8



第 5 期 吴志军等：基于 ANN 与 KPCA 的 LDoS 攻击检测方法 ·19· 

 

0.65 时，检测率较低，都会在很大程度上影响检测

性能。因此，根据实验结果，当阈值取 (0.45,0.65)η∈
时，可以获得较好的检测效果。提取 2 000 次迭代

次数 ROC 曲线中阈值 (0.45,0.65)η∈ 内的检测率和

虚警概率，结果如表 1 所示。 

表 1 不同决策指标阈值η 下工作性能 

阈值η  检测率 虚警概率 

0.45 97.21% 8.22% 

0.47 96.52% 7.36% 

0.49 96.24% 5.71% 

0.51 95.62% 3.70% 

0.53 95.21% 1.33% 

0.55 94.54% 1.15% 

0.57 93.25% 1.13% 

0.59 92.12% 1.10% 

0.61 90.35% 0.91% 

0.63 88.21% 0.87% 

0.65 85.42% 0.82% 

 
在表 1 中，不同η 对应的检测性能差别较大，

当阈值η 为 0.53 时，最靠近ROC曲线的左上角(0,1)
点，且有最合适的检测率和虚警概率，因此，选择

此点为最终的决策指标阈值η ，通过以上参数的设

置，训练完成最终的 LDoS 攻击分类器。 
形成分类器后，在真实网络下实时采集队列信

息，转换为 KPCA 特征后作为输入送入分类器中进

行检测，各分类器输入数据如下。 
1) 无突发队列数据和有 LDoS 攻击数据。 
2) 有突发队列数据和有 LDoS 攻击数据。 
对于每一种方案，都存在正常与存在 LDoS 攻

击的数据，且根据理论分析，有突发的正常流不会

对 LDoS 攻击的检测造成影响。 
根据神经网络的原理，如果输出接近于(1,0)则

认为是正常网络，如果输出接近于(0,1)则认为是

LDoS 攻击。本文实验结果如图 11 所示，检测窗口

为 1 s，图 11(a)中前 5 s 为正常网络，从第 5 s 开始

有 LDoS 攻击，可见此时开始检测到攻击；图 11(b)
与图 11(a)相同，说明网络正常突发不会影响

LDoS 攻击的检测，而且期望输出可以达到较理想

的分类检测效果。由于 2 种情况都是当 LDoS 攻

击出现在第一个检测窗口（5~6 s）时就会立即被

检测，因此，也证明了所选神经网络的实时性。

实验证明，ANN 与 KPCA 结合的 LDoS 攻击检测

的平均检测率为 94.7%，漏警概率为 5.3%，虚警

概率为 1.7%。 

 
图 11  神经网络输出结果 

4.4  比较分析 
KPCA 网络算法属于不同机器学习算法的结

合，利于处理大规模复杂数据及挖掘潜在特征，在

评价其算法性能时，需要考虑算法的复杂度与检测

性能。本文将实验数据分别用于归一化互功率谱密

度[5]（NCPSD, normalized cross-power spectral den-
sity）、隐马尔可夫模型[4]（HMM, hidden Markov 
model）以及 Adaptive-KPCA[18]检测 LDoS 攻击的方

法中，从算法时间复杂度 T(n)、空间复杂度 S(n)以
及检测率等指标定量分析，并根据结果做出综合评

价。通常，T(n)值越低，S(n)值越低，则检测率越高，

综合评价就越高。 
1) 时间复杂度评估 
信号处理算法的时间复杂度一般为 O(n2)，因

此，NCPSD 与 HMM 时间复杂度均为 O(n2)[25]。
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KPCA 算法是一种聚类算法，计算量较大，时间复

杂度为 O(n3)[26]，Adaptive-KPCA[18]同样符合该规则。 
KPCA 网络将数据降维，利用新的特征作为神

经网络的输出，所以应考虑 2 个方面的时间复杂度

问题。一般地，KPCA 算法复杂度较高，但本文方

案根据路由器队列的连续性和平稳性，在 KPCA 分

析之前进行预处理，按特征规律进行抽样，将其分

解成一个
n n
r r
× 的矩阵，大大降低了算法复杂度，

其计算复杂度为 ( )
3

1
n
r

T n O
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

= [26]。对于前馈神经

网络，算法复杂度分为测试部分与训练部分，训练部

分 T2(n)=O(m×n2)；测试部分为 T3(n)=O(n1+n2+n3)= 
O(n2)。其中，n1 与 n3 为输入与输出节点数；n2 为隐

含层节点数；m 为输入数据量。一般 n2远大于输入与

输出节点数总和，而且经测试，KPCA 网络的时延主

要来自预处理及 KPCA 变化方面，神经网络的检测时

延很少，所以总时间复杂度为 T0=T1+T2+T3。经实验

验证，当输入数据为 n 时，各个算法的平均时间频度

及时间复杂度如表 2 所示。 

表 2 算法时间复杂度 

算法 时间复杂度 时间频度/s 

NCPSD O(n2) 24.1 

HMM O(n2) 20.6 

Adaptive-KPCA O(n3) 32.5 

KPCA 网络 0( )T n  5.1 
 

2) 空间复杂度评估 
当输入数据量为n时，KPCA网络经抽样与降维，

可将总数据量降到
6
n
。其他算法由于没有预处理能

力，输入数据量仍为 n。KPCA 网络较大幅度地降低

了固定存储空间开销。 
由于各算法循环次数和排序方式不同，执行过程

各变量所占辅助空间也不同，对于数字信号处理算

法，如NCPSD与HMM算法的空间复杂度为O(n)[25]，

KPCA 算法在特征空间中是线性相关的，其空间复杂

度也为 O(n)[26]，各算法的空间复杂度如表 3 所示。 
3) 检测性能分析 
从检测率、漏警概率和虚警概率这 3 个方面分

析 4 种算法的检测性能。检测 LDoS 攻击时，各算

法性能如表 4 所示。 

表 3 算法空间复杂度 

算法 输入数据量 空间复杂度 

NCPSD n O(n) 

HMM n O(n) 

Adaptive-KPCA n O(n) 

KPCA 网络 
6
n

 O(n) 

表 4 不同检测算法性能比较 

算法 检测率 漏警概率 虚警概率 

NCPSD 88.0% 12.0% 16.7% 

HMM 99.9% 0.04% 1.11% 

Adaptive-KPCA 99.2% 0.8% 2.0% 

KPCA 网络（正常） 95.2% 4.8% 1.3% 

KPCA 网络（突发） 94.2% 5.8% 2.0% 
 

表 2 表示各算法的时间复杂度，表 3 为空间复

杂度，表 4 代表各算法对 LDoS 攻击的检测性能。

从表 2~表 4 可以看出，KPCA 网络由于其良好的预

处理能力，在时间频度上更有优势。空间上，基于

流量特征的检测算法的采样率需要与分组速率保

持一致，数据量远大于路由器队列算法，所以本文

算法处理数据能力高于其他算法。 
在检测性能和实时性方面，KPCA 网络所耗费

的时间都来自于 KPCA 处理，在神经网络检测方面

耗时很少；在检测性能方面，KPCA 网络明显好于

NCPSD，虚警概率优于 Adaptive-KPCA，在实时性

方面好于 HMM，能满足检测 LDoS 攻击的要求；

且 KPCA 网络检测的特征为路由器队列，队列比网

络流量要复杂得多，更难提取，考虑到已经存在的

能躲避频域检测的 LDoS 攻击模型，队列特征在检

测 LDoS 攻击方面更有意义。因此，KPCA 网络检

测 LDoS 攻击的综合性能更好，且为实时防御 LDoS
攻击提供了一种新思路。 

5  结束语 

本文在对 LDoS 攻击队列分析的基础上，提出

了基于 KPCA 及神经网络的 LDoS 队列特征的检

测方法，将平均及瞬时队列遭受 LDoS 攻击时的剧

烈变化作为依据，经 KPCA 提取特征后，利用 BP
神经网络进行检测。实验证明，该算法不仅可以分

辨正常与 LDoS 攻击状态，还可以区分出正常网络
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中存在突发的情况与遭受 LDoS 的状态，相比于其

他方法有算法复杂度低、实时性强等优点，能有效

检测 LDoS 攻击。KPCA 网络基于队列特征的检测

方法对实际的网络管理、防御 LDoS 攻击以及设计

高性能路由器有一定的借鉴意义。本文算法也存在

一些局限性，例如，需要训练数据进行支撑，对大

数据预处理时间过长等，因此，该算法还有待进一

步改进。在混合流中细粒度筛选出攻击流并进行过

滤是未来需要关注的问题，也是努力的方向。本文

提出的队列分布特征已经考虑了攻击脉冲的参数，

提取了每一个攻击周期的特征，而不是以一个较长

的时间采样提取特征。因此，已经向细粒度检测方

向改进，今后将结合网络测量、IP 地址统计等方

法继续提高检测技术。 
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